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Siber Saldirilarin Yikicihigi: Lubnan’da Yasanilan Siber Saldir

Siber saldirilarin yikiciligi tizerine siiregelen tartismalarin birgok kirilma noktasi
olmakla birlikte, 27 Nisan 2007’da Rusya’nin Estonya’ya diizenledigi bir dizi siber
saldiriyla bu tartismalarin baska bir alana evirildigini sdylemek miimkiin. Oyle ki
Rusya’nin dizenledigi iddia edilen so6z konusu siber saldirilar, yogun DDoS
(hizmet aksatma) ve Malware (zararli/ kotu amacli yazilim) saldirilariyla baslamis
ve akabinde de Estonya’nin bir¢cok kamu kurulusu islevsiz hale geldi. Estonya
saldirisina kadar siber saldirilar, “gorece” hasar vermeyen saldirilar olarak
nitelendirilmis olsa bile soz konusu saldir1 sonrasinda fiziksel askeri saldirilar
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kadar yikici bir etkiye sahip olduklar1 yonundeki tartismalar gunumuzde devam
ediyor. 2007’den sonra teknoloji ve kitle iletisim araclar hizla yukselen bir ivme
sergileyerek gelisti ve yayginlasti ve bu teknolojilerin, sosyal, ekonomik ve
toplumsal hayati kolaylastirici etkisinin yani sira bireylerin, toplumlarin ve
devletlerin siber alanda yeni guvenlik tehditleriyle kars: karsiya gelmesine neden
oldu. Bu baglamda devletler, ulusal siber guvenlik ve siber savunma politikalarina
yonelik genis olcekte savunma ve saldir1 planlar1 gelistirme yolunda hizla yol
almaya devam ediyor. Ancak akilli telefonlara, ¢evrimici/dis1 bir¢ok cihaza yonelik
siber saldirilar ve bu saldirilar1 ustlenenin olmamasi gibi bir dizi anonimlik
uluslararasi iligkiler baglaminda dost disman algisinda yanilgiya yol acabiliyor.

Israil’in Siber Saldir1 Kapasitesi ve Destekcileri

Ortadogu’da devlet sinirlan tartismali olan Israil’in siber uzay icinde siber saldir
ve siber terorizm konusunda da sinir tanimadigini soylemek mumkun. Bu
perspektiften bakildiginda, Israil’in jeopolitik konumu itibariyle diisman olarak
nitelendirdigi devlet dis1 aktorler ve tlkelere ait kritik alt yap1 ve tesisler basta
olmak uzere, askeri aglar ve istihbari anlamda guvenlik aciklarindan
yararlanmanin yollar: iizerine stirekli aktif bir sekilde galistigi bilinen bir gercek.
Oyle ki Israil, soz konusu aktor ve ilkelere yonelik temel hizmetleri aksatma,
iletisim aglarina sizma, Israil’in giivenligini tehdit edebilecek proje ve calismalari
sabote etme ya da varliklarini ortadan kaldirma gibi bir dizi hedefi benimseyerek
siber kapasitesini, Mossad, CIA, FBI ve giiniimiizde de Israil yanlisy/ destekcisi
devlet dis1 aktorler ve teknoloji sirketlerinin verilerini kullanarak arttirmaktadir.

Israil’in sansasyonel siber saldirilarinin ilk dikkat cekeni hi¢ stiphesiz Iran’a
yonelik Stuxnet saldirisidir. Israil’in Haziran 2010’da Iran’a kars: diizenlendigi bu
saldirinin bircok onemli parametreyi icerdigini soylemek mumkiin. Siber alanda
bir kod pargasinin fiziksel agidan biylk bir yikimla sonuglandigi ilk saldiri olan
Stuxnet solucaninin, iran’da binlerce sanayi tesisinin isleyisini aksatmakla
birlikte, asil hedefi Iran’in Natanz niikleer tesislerindeki niikleer calismalar:
durdurmak ya da aksatmakti. Saldirinin diizenlendigi tarih itibariyle bakildiginda
ileri duzeyde akilli bir kod parcasi olarak nitelendirilen Stuxnet’in temel hedefi,
Natanz nukleer tesisinde yer alan ve Windows tabanh santrifujler gibi ekipmanlar:



calistiran, endustriyel kontrol sistemlerini programlamak i¢in kullanilan Siemens
Step7’a ait yazilimin islevini bozmakti. Israil’in diizenledigi Stuxnet saldiris,
Iran’in Natanz niikleer tesisinde uranyum zenginlestirmesi icin bulunan 5000
santrifijden 1000 tanesini etkisiz hale getirerek, Iran’in mevcut niikleer
programinda iki yil geriye gitmesine neden oldu. Ek olarak belirtmek gerekir ki
soz konusu Stuxnet solucanin tesise gevrimici yerlestirilmeyip bir USB ile
tasinmasi, kritik siber saldirilarda insan faktorunun tamamen disarida
birakilamayacagini ve dolayisiyla istihbari faaliyetlerin dahil edildigi saldirilarin
siddetini arttirdigim1 gostermektedir.

7 Ekim Sonrasi Siber Saldirilar

Israil ve Filistin arasinda devam eden savasin yikici boyutlarindan biri de siber
alanda kendisini gosterdi. Tipki Rusya Ukrayna Savasi’'nda oldugu gibi bu savasta
da siber uzay, taraflarin ve taraflarin destekgileri i¢in ¢alisan birgok kisi ve grup
icin ek bir savas alani olarak kullaniliyor. Taraflar birbirilerinin ¢evrimici ya da
dis1 alanlar1 basta olmak iizere kritik alt yap1 ve diger tesislerine yonelik saldiri
alanlarim1 genisletmek ve yayginlastirmak adina buyuk caba gosteriyor. Filistin
yanlis1 Rus, Pakistanli ve Iranli hackerlarin saldirilar1 genelde DDoS saldirilari
olmakla birlikte Hamas’in Israil’e sizmasi igin istihbari bilgileri elde etmesi,
Israil’e ait gorsel, yazili basin ve bankalara diizenlenen bir dizi siber saldir1 olarak
da nitelendirilebilir. Nitekim temelde herhangi bir askeri amaca hizmet
etmemekle birlikte bu saldirlarin, siklikla Israil’in isledigi insan haklar ihlalleri,
savas suclar gibi bilgi kampanyalariyla Israil karsithginda kiiresel anlatilar:
sekillendirilmeye yonelik oldugu goriliiyor. Israil perspektifinden bakildiginda ise
Gazze’'deki en temel siber saldiri noktas: hi¢ siiphesiz Israil’in kontrol ettigi
internet baglantil elektrik alt yapisi. Oyle ki Israil hitkkiimeti, interneti keserek
kritik alt yapilarn hedef almis ve elektrik, su sebekeleri gibi hayati onem tasiyan
tesislerin islevini ortadan kaldirmistir. Israil’in bu hamlesiyle, en masum bakis
acisiyla bolgedeki insanlar1 goge zorlayarak isgalini hizlandirdig: soylenebilir.

Liibnan’da Gercgeklesen Siber Saldirinin Arka Plani



Israil’in son donemdeki siber saldirilar incelendiginde, Liibnan’da Hizbullah’a
yonelik gerceklestirdiklerinin ¢arpici duzeyde oldugu gorilmektedir. Bilindigi
lizere, Israil’in Lubnan’da goriilen tiirden karmasik saldirilar gerceklestirme
konusunda uzun bir ge¢misi var. Ancak, Israil’in 19 Eyliil 2024’de gerceklestirmis
oldugu siber saldir1 Hizbullah’in iletisim aglarim felg etti. Oyle ki, Hizbullah
uyelerinin tam bir gizlilik igerisinde iletisim aglarini kurduguna yonelik mit,
Israil’in Litbnan’da 5.000’e yakin cagr cihazina diizenledigi siber saldir ile yerle
bir oldu. Saldirinin arka planina bakildiginda ise ¢arpici detaylarin yer aldigini
soylemek mumkiin. Ilk olarak belirtmek gerekir ki soz konusu saldir1, Mossad
destekli ve icerisinde HUMINT (insan istihbarat: ya da sahadaki insandan elde
edilen istihbarat), IMINT (goruntu istihbarati), SIGINT (sinyal istihbarati)
destekleri olan bir siber saldir1 6rnegi olarak karsimiza ¢ikmakta. Uzun zamandir
Israil’in Hizbullah tiyelerinin birgogunun cep telefonlarini dinledigine yénelik
Nasrallah ve ust yonetim kadrosunun endiseleri, haberlesme icin yilbasinda
orgutu yeni bir arayisa yoneltti. Akabinde de Hizbullah uyelerine Tayvan merkezli
Gold Apollo adli1 bir markadan temin edilen AR-924 c¢agr1 cihazlar1 dagitildi.
Mossad’in ise Hizbullah'in satin almak istedigi ¢agri cihazlarina iliskin istihbari
bilgiyi edindikten sonra paravan sirketler kurarak cagri cihazlarina, orgutun
cihazlarn iiyelerine dagitmadan once Lubnan’daki guimriikte patlayici yerlestigine
dair dogrulanamayan bilgiler mevcut. Yapilan arastirmalar neticesinde, soz
konusu patlayicilarin, cagri cihazlarina gonderilen basit bir radyo sinyaliyle
tetiklenerek infilak ettirildigi izerine gorus birligi mevcut.

Cagr cihazlarinin nereden, nasil ve hangi yollarla tedarik edildigi, sturece dahil
olan aktorlerin kim oldugu ve patlayicilarin tedarik zincirinin hangi asamasinda
yerlestirildigine dair bilinmezlik, durumu daha da kritik hale getiriyor. Gelinen
noktada Israil’in gerceklestirdigi soz konusu saldiri, Hizbullah’in tiim iletisim
agini yok ederek uyeler arasinda iletisimsizlik ve panik havasina neden oldu ve
Israil’in, bu ortamda tist kademe 6rgiit iiyelerine diizenledigi bir dizi saldiriyla da
Hizbullah’in hazirliksiz yakalanmasiyla sonuclandi. Yine, Netanyahu hukumetinin,
Hizbullah’1 Israil sinirindan Liibnan icerisine siipiirmek/ortadan kaldirmak adina
kara harekati duzenlemesi i¢in buyuk bir firsat yaratti. Sonu¢ olarak, bi¢imi ve
ilerleyisinden saldirinin salt siber saldir1 olmadigi, ¢cagri cihazlarinin tedarikinden
itibaren baslayan c¢ok bilesenli bir stire¢ oldugunu soylemek miumkiin. Ek olarak,
istihbari faaliyetlerin ve siber saldirilarin koordineli bir sekilde isleyisinin
saglanmasinin, bolgede en kritik hamleler arasinda yer aldigini soylemek de



mumkun. Siber saldir1 ve istihbarat toplama tekniklerinin bir arada kullaniminin
pratikte nelere yol actigini, Israil’in hicbir kars: miidahaleyle karsilasmadan kara
sinirindan Lubnan’a rahatca girmesine ve Hizbullah'in kars: atak icin uyeleri
arasinda bir koordinasyon dahi kuramamasina neden olan bu saldiri
gostermektedir.
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